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Divulgacion sin
restricciones.

En este panorama, se abordan los desafios que enfrenta la infraestructura critica a nivel global, con especial
atenciéon en América Latina y Chile. La ciberseguridad se vuelve esencial para proteger sectores vitales como energia,
telecomunicaciones, finanzas y mas, buscando comprender las tacticas de los ciberdelincuentes y establecer un marco
solido de proteccion a escala mundial.

Se destaca la importancia de considerar las leyes y regulaciones especificas, como la Ley chilena N° 21.542, asi
como la creciente dependencia de tecnologias de la informacion en infraestructuras criticas en todo el mundo.

El panorama examina amenazas en América Latina y Chile desde 2022 y casos a nivel global, analizando incidentes
y estadisticas. Ademas, se enfoca en soluciones basadas en mejores practicas de ciberseguridad y la colaboracidn
publico-privada para aumentar la resiliencia en el entorno digital en todas las regiones. El objetivo es fortalecer la
proteccion de estos activos vitales en un contexto global y garantizar el funcionamiento seguro y eficiente de nuestras
sociedades en todas partes.
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Chile

No es necesario ir muy lejos para observar como la infraestructura critica de nuestro pais ha sido impactada en
diversas ocasiones, como en el emblematico caso que sacudid a una entidad bancaria en el afio 2018. En este incidente,
un grupo de ciberactores de origen norcoreanos consiguid (segun comunicados oficiales) sustraer alrededor de US$10
millones a través de transacciones autorizadas. Este evento representd tan solo una de las mdltiples incidencias
atribuidas a estos sofisticados ciberactores que, entre 2014 y 2023, han afectado a instituciones financieras en al
menos 13 paises. Se sospecha que los ingresos obtenidos se emplean en el desarrollo de tecnologia nuclear y de misiles
en Corea del Norte. Asimismo, en 2020 el ransomware REvil (también conocido como Sodinokibi) afect6 a otra entidad
bancaria nacional, esta entidad mantuvo la mayoria de sus sucursales cerradas durante al menos cuatro dias,
provocando una indisponibilidad generalizada en sus sistemas y servicios al cliente.

A raiz de estos incidentes, la Comision de Economia acordd solicitar al ejecutivo la aplicacién de la maxima urgencia
al mensaje en segundo tramite que establece normas sobre delitos informaticos, derogando la ley N° 19.223 y
modificando otros cuerpos legales con el objetivo de adaptarlos al convenio de Budapest.

En 2022, el grupo de hackers conocido como Guacamaya filtrd, el 19 de septiembre, cerca de 400.000 correos
electrdnicos de organizaciones de las FF. AA. en Chile.

Del mismo modo, en el transcurso de este afno 2023, dos organizaciones ligadas al sector financiero de nuestro pais
han sufrido las acciones de un presunto ciberactor chileno, de alias “Kung_Liao”. Este individuo primero impactd en una
organizacion, explotando sus sistemas mediante una vulnerabilidad de inyecciéon SQL, para luego continuar con la
segunda organizacion, donde el atacante publicd una supuesta shell obtenida a través de SQLMap y compartio el
presunto endpoint vulnerable.

Continuando con las actividades del ciberactor “Kung_Liao”, este también ataco a una organizacion del rubro de la
tecnologia y ciberseguridad en Chile, publicando un acceso a la infraestructura de Microsoft de la organizacion
afectada, exponiendo informacidn de usuarios corporativos y otros.

Adicionalmente, para el rubro de la tecnologia y ciberseguridad en Chile, a principios de abril se did a conocer un
ataque ransomware por parte del grupo Medusa afectando a una organizacion chilena dedicada a la ciberseguridad,
donde los ciberactores publicaron mas de 1 TB de informacién de la organizacion afectada.

En la Ultima semana de mayo de 2023, se reveld que una organizacion de las FF. AA. de Chile, fue objetivo del grupo
de ransomware Rhysida. Los ciberatacantes publicaron en su sitio de filtraciones aproximadamente 360.000
documentos, afirmando que esta cantidad solo representa el 30% de la informacion sustraida.

Para concluir, a mediados de septiembre de 2023 un proveedor de telecomunicaciones con operaciones en 17
paises de Latinoamérica fue afectado con ransomware, paralizando varios portales entre ellos gubernamentales,
afectando diferentes organizaciones tanto en Colombia, Chile, Argentina y Panama.
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Ataques de Ransomware

Industria Petrolera

Desde enero 2022 hasta agosto 2023, se han identificado un total de 74 ataques de ransomware dirigidos a
la industria del petrdleo a nivel global. Estos incidentes son un recordatorio de la vulnerabilidad que poseen las
infraestructuras criticas frente a las amenazas cibernéticas.

En 2022, se registraron 40 de estos ataques, un nimero significativo que pone de relieve la creciente tendencia de
los ciberdelincuentes a apuntar a sectores vitales para la economia y el funcionamiento de las sociedades. Cada uno de
estos ataques no solo implico costos econdmicos significativos en términos de rescate potencial y pérdida de ingresos,
sino que también, pudo haber tenido serias repercusiones en la seguridad energética y la estabilidad de las operaciones
diarias.
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En lo que va de 2023, la industria ha sido golpeada por 34 ataques adicionales. Este dato alarmante subraya la
necesidad de que las empresas del sector petrolero, y de infraestructuras criticas en general, refuercen sus medidas
de ciberseguridad. Esto incluye la implementacion de firewalls avanzados, la actualizacién regular de software y
hardware, la capacitacion de empleados en ciberseguridad, y la colaboracién con entidades gubernamentales y
privadas en materia de ciberinteligencia para anticiparse a posibles amenazas.
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Estos ataques, y la creciente sofisticacion de estos, subrayan la necesidad de una robusta ciberinteligencia que
pueda prever, detectar y contrarrestar estas amenazas. Las empresas e instituciones deben estar preparadas para
reaccionar rapidamente a los incidentes de seguridad, minimizar el dafo y recuperarse con la mayor eficacia posible.
Esta necesidad se hace cada vez mas evidente en la medida en que la ciberseguridad en las infraestructuras criticas se
convierte en una cuestion no sdlo de seguridad empresarial, sino de seguridad nacional e internacional.
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Paises afectados industria Petroleo-Gas
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En nuestra region, el afio 2022 evidencio la vulnerabilidad de la industria del petrdleo y gas frente a las amenazas
cibernéticas, con 4 organizaciones que sufrieron ataques de ransomware. Este tipo de incidentes no sélo interrumpe
las operaciones, sino que también puede tener graves repercusiones en términos de seguridad energética y pérdida de

confianza de los inversores y clientes.
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Mientras tanto, en lo que va del 2023, ya se conocen 2 organizaciones mas que han sido afectadas en esta industria
para LATAM. Este panorama resalta la creciente amenaza que los ataques de ransomware representan para las
infraestructuras criticas en nuestra region.

2023

e Organizacion: GRUPOVANTI
o Pais: Colombia
o Ransomware: ClOp
o Fecha: 23-03-2023

e Organizacion: PAN AMERICAN ENERGY S.L. SUCURSAL ARGENTINA
o Pais: Argentina
o Ransomware: Hive
o Fecha: 04-03-2023

2022

Organizacién: Zeus Energy S.A.C
o Pais: Pert

o Ransomware: LockBit

o Fecha: 21-03-2022

Organizacion: webnordeste.com.br
o Pais: Brasil

o Ransomware: LockBit

o Fecha: 24-09-2022

Organizacién: independence.com.co
o Pais: Colombia

o Ransomware: LockBit

o Fecha: 14-09-2022

Organizacion: eneva.com.br
o Pais: Brasil

o Ransomware: LockBit
o Fecha: 05-09-2022
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Es imperativo que las organizaciones en la industria del petrdleo y gas de América Latina incrementen sus
esfuerzos para fortalecer su postura de ciberseguridad, incluyendo la adopcién de una estrategia de ciberinteligencia
robusta. Esta deberia incluir la deteccion y respuesta temprana a las amenazas, la formacion continua de su personal
en practicas de seguridad cibernética, la adopcion de tecnologias de ciberseguridad actualizadas y la cooperacion con

otras organizaciones y autoridades para compartir informacion sobre amenazas y mejorar la resiliencia de toda la
industria.
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Gobierno

Las entidades gubernamentales también han sido el blanco de significativos ataques cibernéticos durante el
periodo analizado. En total, se han detectado 153 ataques de ransomware conocidos, un indicador alarmante de la
creciente amenaza que este tipo de ataques representa para los 6rganos de gobierno.

En 2022, se registraron 97 de estos ataques, evidenciando la persistencia y el alcance de las amenazas cibernéticas
hacia las instituciones gubernamentales. Este elevado nimero refleja la necesidad de que las autoridades
gubernamentales tomen medidas decisivas para proteger sus sistemas y redes.

Ataques por ransomware Gobierno 2022
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En lo que va de 2023, se han registrado otros 56 ataques a entidades gubernamentales. Este patrdn sugiere que las
amenazas de ransomware seguiran siendo una preocupacion importante para los gobiernos en el futuro cercano.

Ataques por ransomware Gobierno 2023
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Es esencial que las entidades gubernamentales refuercen sus medidas de seguridad cibernética y adopten
estrategias de ciberinteligencia para anticipar, prevenir y responder a estos ataques. Esto incluye no solo medidas
defensivas, como la instalacion de software de seguridad actualizado y la realizacién de auditorias de seguridad
regulares, sino también medidas proactivas, como la formacién de personal en las mejores practicas de ciberseguridad
y la colaboracion con expertos en ciberinteligencia para identificar y neutralizar las amenazas antes de que puedan

causar dafio.
La proteccién de la infraestructura critica gubernamental contra los ciberataques es un aspecto esencial de la

seguridad nacional, y es fundamental que se hagan todos los esfuerzos necesarios para mantener la integridad,
disponibilidad y confidencialidad de los sistemas y redes gubernamentales.

Ataques ransomware a entidades gubernamentales 2022-2023
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Entidades Bancarias

Las entidades bancarias, vitales para la economia global, no han sido inmunes a las amenazas cibernéticas. Durante
el periodo que abarca esta investigacion, se registraron 67 ataques de ransomware, afectando con mayor incidencia a
los Estados Unidos.

Paises afectados por ransomware Banca 2022-2023

Con tecnologia de Bing

En 2022, se reportaron 31 de estos ataques, un nimero preocupante que demuestra la creciente amenaza que los
ciberdelincuentes representan para el sector financiero. Cada uno de estos ataques puede causar interrupciones
significativas en los servicios bancarios, pérdidas financieras directas e indirectas y dafios a la reputacion de las
instituciones afectadas.

Ataques por ransomware 2022

LockBit
BlackCat (ALPHV)
Conti

Karakurt

Vice Society
Pandora
KelvinSecurity
STORMOUS
Everest

Royal
Suncrypt
Medusa Locker
BlackByte
Black Basta
Hive

Avoslocker

o
-
N
w
ES
]
a
~

Todos los derechos estan reservados. Ninguna parte de este documento puede ser reproducido, transmitido ni almacenado en un sistema recuperable o por otros medios, e) dlglta|
mecanico, fotografico, eléctrico, electrénico, o de otro modo sin el permiso explicito de los propietarios del copyright.© Entel2023



Entel Digital Ciberseguridad

En lo que va de 2023, se han registrado 36 ataques adicionales superando la cifra del afio anterior en dos trimestres.
Este ritmo constante de ataques subraya la importancia de que las instituciones financieras implementen medidas de
ciberseguridad efectivas y robustas, asi como estrategias de ciberinteligencia para detectar, prevenir y responder a
estas amenazas.

Ataques por ransomware 2023
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La adopcion de tecnologias avanzadas de ciberseguridad, el establecimiento de protocolos de respuesta a
incidentes, la capacitacion de los empleados en seguridad cibernética y la colaboracion con los gobiernos y otras
instituciones financieras para compartir informacién sobre las amenazas pueden ayudar a proteger a las entidades
bancarias de futuros ataques de ransomware.

Estos ataques ponen de manifiesto la necesidad de una mayor inversién en ciberseguridad por parte de las
entidades bancarias, asi como de un enfoque mas estratégico y proactivo para combatir las amenazas cibernéticas.

A pesar de que la lucha en el terreno de la ciberinteligencia es ardua y exige constantes y considerables esfuerzos,
su importancia no puede ser subestimada. Esto se debe a la intensa atraccion que el ciberespacio ejerce sobre los
actores maliciosos, quienes buscan obtener recompensas de alto rendimiento. Estos beneficios les permiten no solo
mejorar la sofisticacion de sus ataques, sino también, en algunos casos, financiar programas de caracter tan serio
como los nucleares.

Recientes estimaciones han puesto de manifiesto un hecho inquietante: se sugiere que Corea del Norte genera
cerca del 50% de sus ingresos a través de ciberataques. Las entidades financieras constituyen sus principales
objetivos, aunque actualmente las redes blockchain también estan siendo explotadas. Estos ciberdelincuentes logran
sustraer enormes cantidades de criptomonedas de manera anénima, lo que complica ain mas la tarea de rastrear y
prevenir dichas amenazas en la infraestructura critica.
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Salud

Desde enero 2022 hasta agosto 2023, el sector de la salud ha sufrido de manera considerable las embestidas de los
ataques de ransomware. Se han detectado 292 ataques de este tipo, lo que resalta la vulnerabilidad de una industria
esencial para el bienestar de todas las sociedades.

En el afio 2022, se registraron 139 de estos ataques, cada uno de ellos no solo puede interrumpir los servicios de
atencion médica vitales, sino que también puede poner en peligro la privacidad de los datos del paciente, lo que tiene
implicaciones éticas y legales significativas.
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Es vital reconocer los limites éticos dentro del ambito de la ciberseguridad, especialmente cuando se trata de
infraestructura critica. Aunque algunos ciberactores han declarado que las organizaciones de salud no estan en su
punto de mira, la realidad puede resultar diferente. Incluso se ha visto a operadores de ransomware como LockBit
disculparse y proporcionar claves de descifrado gratuitas a las entidades afectadas por sus afiliados.

Sin embargo, no se puede ignorar la dura realidad: la mayoria, si no todos, los actores de ransomware han
comprometido alguna vez una entidad dentro del sector sanitario. Esta afirmacion se ve respaldada por el grafico a
continuacion, que pone de manifiesto la prevalencia de estos incidentes de seguridad. A pesar de las aparentes
garantias, la amenaza persiste, subrayando la necesidad imperante de una ciberinteligencia robusta para proteger
nuestra infraestructura esencial.

Para lo que va del 2023, ya se han registrado otros 153 ataques, lo que pone de manifiesto que el sector de la salud
sigue siendo un objetivo atractivo para los ciberdelincuentes. Aunque algunos grupos de ciberactores, como LockBit,
han prometido no atacar hospitales y han llegado incluso a pedir disculpas por hacerlo, el sector de la salud sigue siendo
uno de los mas afectados en comparacion con otras infraestructuras criticas.
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Total ataques por ransomware sector salud 2023
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Es esencial que las organizaciones de salud refuercen su ciberseguridad e inviertan en ciberinteligencia para
anticiparse y responder a estas amenazas. Ademas de contar con una infraestructura de TI segura y actualizada, las
organizaciones de salud necesitan tener un plan de respuesta a incidentes que se pueda activar en caso de un ataque
de ransomware. Este plan debe incluir medidas para recuperar los sistemas y los datos afectados, comunicarse con los
pacientes y las autoridades pertinentes, y aprender de cada incidente para evitar que se repita en el futuro.

Total ataques ransomware sector salud
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La proteccion del sector de la salud contra las amenazas cibernéticas es de suma importancia, y se requiere de un
enfoque integral y proactivo para garantizar la seguridad y la resiliencia de este sector vital. Del total de los ataques
para este sector se registran 13 en Latinoamérica siendo Brasil el pais mas afectado con 8 ataques, seguido con 3 en
Colombiay 1 ataque para Argentina y México.
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Energia

El sector energético, que constituye una infraestructura critica para cualquier nacion, también ha sido objetivo de
ataques de ransomware durante el periodo analizado. Se han registrado un total de 26 ataques conocidos, poniendo en
evidencia la necesidad de medidas de seguridad cibernética robustas en esta industria.

Ataques por ransomware Energia 2022
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Durante el 2022, se reportaron 8 ataques de ransomware, mientras que en lo que va de 2023 ya se han
registrado 18 ataques adicionales. Este patréon demuestra que los ciberdelincuentes estan cada vez mas enfocados en
la infraestructura critica, y el sector energético no es una excepcion.

Ataques por ransomware Energia 2023
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Es importante destacar que solo uno de estos ataques ha tenido lugar en nuestra regién, especificamente en
Argentina. Sin embargo, este hecho no debe dar lugar a la complacencia. La interconexion global de las infraestructuras
energéticas y la creciente sofisticacion de los ciberataques significa que ninguna region estd exenta de estas
amenazas.
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Las organizaciones del sector energético deben tomar en serio la amenaza que representan los ciberataques y
deben tomar medidas proactivas para proteger sus sistemas y redes. Estas medidas deben incluir una sdlida estrategia
de ciberinteligencia que permita detectar y responder a las amenazas de manera oportuna, asi como la formacion de
su personal en practicas seguras de ciberseguridad y la adopcién de tecnologias avanzadas de ciberseguridad.

En dltima instancia, la seguridad cibernética en el sector energético no es solo una cuestion de proteger los activos
de la empresa, sino también de garantizar la continuidad de los servicios energéticos y proteger la seguridad nacional.
Por lo tanto, es esencial que se realicen inversiones adecuadas en la proteccion cibernética de las infraestructuras
energéticas.

Es fundamental destacar que se conocen mas de 600 ataques de ransomware dirigidos a diversas infraestructuras
criticas, lo que subraya la importancia de proteger estos sectores vitales. Los ransomware, debido a su capacidad
destructiva y sus impactos adversos, plantean un riesgo significativo tanto para individuos como para organizaciones.

Este tipo de malware avanzado tiene la capacidad de cifrar archivos y sistemas, bloqueando el acceso a
informacidn crucial y paralizando las operaciones. Los costos asociados con los ransomware no se limitan al rescate
financiero que exigen; también pueden ocasionar dafio a la reputacién, pérdida de datos insustituibles y la interrupcion
de servicios esenciales.

Desde 2022 hasta la fecha, el grupo de ransomware mas activo en el ataque a organizaciones clasificadas como

infraestructura critica ha sido LockBit, con 155 organizaciones comprometidas a nivel mundial. En nuestra region, este
grupo ha sido responsable de 16 ataques conocidos a infraestructuras criticas.

Paises LATAM afectados por ransomware 2022-2023
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Las multiples y variadas Tacticas, Técnicas y Procedimientos (TTP’s) utilizados por afiliados de LockBit son un
recordatorio de la sofisticacién de los actores de amenazas y la necesidad de una ciberdefensa dinamica y proactiva.
Esto incluye el monitoreo constante de las redes, la formacion regular de los empleados, y la adopcion de medidas de
seguridad como la autenticacidn de dos factores, las copias de seguridad periddicas de los datos y el mantenimiento
actualizado de los sistemas y el software.
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Ademas, es vital una respuesta rapida y efectiva a los incidentes para minimizar el dafo. Los equipos de respuesta
a incidentes de seguridad informatica (CSIRT) deben estar preparados para actuar rapidamente en caso de un ataque,
identificando el problema, conteniendo el dafio, eliminando la amenaza y restaurando los sistemas a su estado normal.
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Durante las Ultimas décadas hemos visto los impactos disruptivos que genera este tipo de ataques en las
sociedades, casos memorables como el de Estonia (2007), Iran (2010), Ucrania (2015/2016), Arabia Saudita (2017), EE.UU.
(2021/22/23), no deben pasar desapercibidos.

Estos casos ilustran la vulnerabilidad de las infraestructuras criticas a los ciberataques y subraya la importancia de
la ciberinteligencia en la deteccidn y respuesta a estas amenazas. La ciberinteligencia puede proporcionar informacion
valiosa sobre las amenazas emergentes, ayudar a predecir y prevenir ataques, y proporcionar una guia estratégica para
la respuesta y recuperacion después de un ataque.

‘.......
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ESTONIA

Durante la Segunda Guerra Mundial, los soviéticos ocuparcen Estonia para combatir a los nazis, pero su presencia se
extendio hasta 1991. En ese periodo, se erigio un monumente a los soldados soviéticos caides en el centro de la
ciudad, que los estonios consideraban simbolo de la ocupacion. En 2007, Estonia decidio trasiadar la estatua,
desatando la ira de los rusos arraigados en el pais. Esto condujo a ciberataques masivos, dejando al pais
incomunicado y subrayando la falta de normas en la ciberseguridad. Fue la primera vez que internet se usd como
arma, estableciendo un nuevo paradigma en conflictos asimétricos.

En enero de 2010, inspectores de la Agencia Internacional de Energia Atémica notaron con desconcierto que las
centrifugadoras de Ia planta nuclear en Natanz, en Iran, usadas para enriquecer uranio estaban fallando ante lo cual
no encontraban explicacion. El fenomeno se repitio cinco meses después en el pais, pero esta vez los expertos
pudieron detectar la causa: un malware creado especificamente para estos fines. con un codigo 20 veces mas
comgle]o que cualquier otro conocido, El malware - ahora conocido como Stuxnet - tomé el control de al menos

que participaban en la produccion de materiales nucleares y les dio instrucciones de autodestruirse.
Fue la primera vez que un ataque cibernético logro danar la infraestructura del ‘mundo real”, Stuxnet fue la primera
arma creada completamente de codigo de programacion.
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ARABIA SAUDITA

En 2017, Arabia Saudita sufrio un sofisticado ciberataque dirigido a una planta petroquimica, utilizando el malware
Triton, disenado para manipular sistemas industriales, Este ataque buscaba causar danos fisicos masivos, pero un
error en al codigo del malware evité su ejecucion completa. Destaca Ja creciente amenaza de ciberataques a
instalaciones industriales g la importancia de la2 ciberinteligencia para proteger estos activos criticos. La
ciberinteligencia ayuda a identificar amenazas, proteger redes y sistemas de control, y permite una respuesta
eficiente a incidentes de sequridad. La experiencia de Arabia Saudita subraya la necesidad de vigilancia continua y
defensas solidas para aseqgurar la infraestructura critica en la era digital.

EE.UU, - CIBERACTORES RUSOS

En mayo de 2021, la infraestructura critica de Estados Unidos sufrié uno de los ciberataques mas notables del afio
cuando Colonial Pipeline, una empresa que proporciona aproximadamente el 45% de los suministros de combustible de
la costa este del pais, fue atacada por el ransomware DarkSide. Este ataque no solo interrumpio las operaciones de
Colonial Pipeline durante casi una semana, causando problemas significativos de suministro de combustible, sino que
también subrayd la creciente amenaza de los ataques de ransomware a la infraestructura critica.

DarkSide es un Ransomware-as-a-Service {RaaS). un tipo de clberamenaza en la que los ciberdelincuentes alquitan su
malware a otros para llevar a cabo ataques. En el caso de Colonial Pipeline, los atacantes lograron cifrar varios sistemas,
blequeando el acceso a los datos y las operaciones de la compadia.

En respuesta al devastador ataque, Colonial Pipeline tomd la dificil decision de satisfacer la demanda de rescate,
desembolsando cerca de 4.4 millones de ddlares en criptomonedas. Sin embargo, en una revuelta Inesperada de los
eventos, el FBI logro rastrear y recuperar 2.3 millones de dolares de la suma del rescate. Es digno de mencion el heche de
que EE. UU. no se limito a acciones internas, sino que presiond internacionalmente para que Rusia persiguiera a los
culpables. Finalmente, esto resulto en la detencion de un grupo de individuos. Sin embargo, ain queda en la sombra sl
estas detenciones fueron solo un intento de aplacar las tensiones entre las dos naciones o si las personas detenidas
eran efectivamente las responsables de los ataques. En dltima instancia, la incertidumbre persiste sobre si estos actos
fueron operaciones patrocinadas por el estado ruso o Ia accion de actores independientes.
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CHINA - BITTER APT ESPIONAGE GROUP
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EE.UU. - RANSOMWARE RAGNAR LOCKER

El FBI de EE. UU. comunicd gue el grupe de ransomware Ragnar Locker afectd las redes de al mencs 52
organizaciones de multiples sectores de infraestructura critica de EE. UU. Esto desde enero de 2022 a marzo del
mismo afo. incluyendo entidades en los sectores criticos de fabricacion. energia, servicios financiercs, gobierno y
tecnologia de la informacian.

UU. - RANSOMWARE DARKSIDE

Lns aumrldades de seguridad cibernética de Five Eyes advirtieron a los defensores de la red de infraestructura
critica sobre un riesgo creciente de que los grupos de ciberactores respaldados por Rusia puedan apuntar a

iones dentro y fuera de las fronteras de Ucrania.

La advertencia proving de las agencias de seguridad cibernética en los Estados Unidos, Australia, Canada, Nueva
Zelanda y el Reino Unido en un aviso de sequridad cibernética conjunto con informacion sobre operaciones de

pirateria respaldadas por el estado ruso y grupos de ciberdcllnwencla alineados con Rusia.

Estos dos avisos siguen a un avise de sequridad conjunto emitido por NCSC (Reino Unido}-CISA- FBI-NSA en mayo de
2021 que pedia a los defensores de la red que p een sus sm::;s para que coincidieran con la velocidad con la

‘que los ciberactores informaticos SVR patrocinados por Rusia (también conocido como APT29) estan cambiando de

obleuvoonmataquos. Esa advertencia se prody| de que los gobiernos de EE, UU. y el Reino Unido
de m"&‘&a y los um’g:ﬁm los desarroliadores de la vacuna

atribuyeron el ataque a la cadena de suministro
COVID-19 a los esfuerzos de ciberespionaje de APT29.

Un grupo de hackets de dbefaspionae rastreado como 'Bmer APT‘ fue visto reci do a la industria

electroni de p ra i dlsposltlvos con demrqadoms de

de energla china t
malware. Bitter es un presunto grupo de ciberactores del sur de Asia do por ap aorg de alto

perfilen los

es de gl g y gobierno en la region de Asia-Pacifico.

En mayo de zl?g se. deleete a Bitter APT usando correos electronicos de phishing con archivos adjuntos de

para cargar un troyano llamado 'ZxxZ' en objetivos en el sudeste asiatico. En agosto de

2022. M,;ca informo que Butter APT estaba usando una nueva herramienta de software espia de Android llamada

IRAN - "BLACK REWARD" GROUP

La Organizacién de Energla Atémica de Iran [AEDI) ha confirmado que uno de los servidores de correo electronico de
sus subsidiarias fue pirateado después de que el grupo de ciberacteres "Black Reward® publicara datos robados en

Zelanda, India, Pakistan y el Reino Unido,

‘............

linea. AEQI dice que una parte no autorizada de un pais extranjero, que no se nombm robd correos electranicos del

servidor pirateado, que consistia an corr

iadiaria y Black Reward publicé una

celeccion de archivos R;QR de 276GB yl4 partes que ian 85000 jes de correo

electrénico

como “perfect parainvesttqadons" Oct/2022

Los piratas informaticos afirman haber examinado la coleccion antes de la publicacion, eliminando todos los
mensajes de marketing y correos electronicos no deseados y conservando solo €l contenido valioso. Los datos

filtrados

pasaportes y visas de iranies y ruses que trabajan con la agencia. informes de

Elmensaje de los actores de amenazas termina con una oblacion a Mehsa Amini, la joven que muri6 bajo la custodia
de la fuerza policial ‘moral” de Iran.

do de la plant de energia, contratos e informes técnicos.
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La multinacional suiza de tecnologia y contratista del gobierno de EE. UU. ABB ha confirmado que algunos de sus
sistemas se vieron afectados por un ataque de ransomware ror parte de Black Basta, descrito anteriormente por la
empresa como “un incidente de seguridad de TI" causando la

ABB reportd ingresos de $29.4 mil millones para 2022 y tiene aproximadamente 105.000 empleados que desarrollan
sistemas de control ind

Tambien trabaja con el Departamento de

‘....

‘--..........

ABB - BLACK BASTA
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EUROPA - EE.UU. HACK 3CX

El ataque a la cadena de suministro del software X_Trader que condu]o a la afectacion de 3CX ha afectado a varias
gmnciones de infraestructura critica en los Estados Unidos y Europa, segun el Threat Hunter Team de
antec.

El grupo de amenazas respaldado por Corea del Norte vinculado a los ataques de Trading Technologies y 3CX uso un
instalador troyano para el software X_Trader para implementar la puerta trasera modular varias etapas
VEILEDSIGN en los sistemas de las victimas.

Si bien el compromiso de la cadena de suministro de Trading Technologies es el resultado de una campana motivada
financieramente, la violacion de multiples organizaciones de infraestructura critica es preocupante, ya que los
grupos de pirateria respaldados por Corea del Norte también son conacidos por el espionaje cibernético.

EE.UU. - VOLT TYPHOON

Un grupo de ciberespionaje chine al que rastrea cémo Volt Typhoon ha estado apuntando a organizaciones de
infraestructura critica en los Estados Unidos, incluida Guam, una isla que alberga mditiples bases militares, desde al
menos mediados de 2021.

Sus objelivos y entidades violadas abarcan una amplia gama de sectores criticos, incluidos el qobsemo. eI maritimo,
las comunicaciones, la fabricacién, la tecnologia de la informacion, los servicios publicos, el transporte,

construccion y 1a educacion. El vector de ataque inicial es el compromiso de los dispositivos Fortinet ForllGuard
expuestos a Internet mediante la explotacion de una vulnerabilidad de dia cero.

nterrupcion de sus operaciones.

strial (ICS)y sis SCADA para proveedores de energla y fabricacion.

La empresa brinda servicios a una amplia gama de clientes de alto perfil y gobiernos locales en todo &l mundo.

efensa de los Estados Unidos civiles federales como los

y
Departamentos del Interior, Transporte y Energia. asi como con la Guardia Costera de los Estados Unidos yel
Servicio Postal de los Estados Unidos.

COLOMBIA - SIEGEDSEC

Durants el mes de Mayo de 2023 los actores de amenazas "Hacktivistas® llamados SiegedSec comenzaron una serie
de ataques en contra del gobiermo Colombiano, esto dado tras el arresto de un ciberactor de alias orgOn
presuntamente cercano al lider de SiegedSec. El atague comenzo con el hackeo de 30 emisoras de radioy 8
receptores de satélite afiliados al gobierno,

‘...........

El ataque contino con una fuga de datos de 6 sitios gobernamentales de 6 GB de tamafo, la cual cantenia bases de
datos. archivos backend, correos electronicos, documentacion, tarjetas de indentificacion y mas

v
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El GCHO {Government Communications Headquarters) dio a conocer que el gobierno Britanico fue hackeado en

2003 por parte de un estado extrajero el cual no fue revelado, la agencia dijo que reunio a

a8 sus expertos de que
un amplndo de gobierno detectara actividad sespechosa en una estacion do trabajo, donde se acntmc:?:! correo
electronico sospe mrhlsmn%s%or lo que los especialistas técnicos buscaron ayuda del Grupo de Sequridad

Electronica y de Comun

El andlisis del CESG descubrio malware instalado en el dispositivo del empleado del gobierno gue habia sido

disenado para robar dates confidenciales mientras evadia el software antivirus,

El analisis conclmf'o el malware habla sido desarrollado por un modo-naggdn con fines de espionaje, aunque el

NCSC se negé a icar el estaco y el departamento gubernamental afect

EE.UU. - Rockwell

Rockwell Automation dice que un nuevo exploit de ejecucion remota de cadigo (RCE) vinculado a un grupo de
Amenaza Persistente Avanzada (APT)sin nombre podria usarse para atacar médulos de comunicaciones
ControlLogix sin parches comunmente utilizados en las industrias manutac!urm eléctrica. de petroleo y gas y de

gas natural licuado.

La compariia se asocio con la Agencia de Seguridad de Infraestructura y Ciberseguridad de EE. UU. (CISA) pan

analizar el exploit vinculado a los actores de amenazas APT, pero adn no han compartido céme lo obt

Rockwell recomienda encmcmamma aplicar los parches de seguridad que lanzo para todos los productos
Iaof:ctados( incluidos aquelios que no cuentan con soporte). Tamb pmpo ona reglas de deteccion para ayudar a

defensores a dotoctar intomos de explotacién dentro de sus rede:

CISA también publico un aviso advirtiendo a los clientes de Rockwell que parcheen la vulnerablilidad critica de RCE

para frustrar posibles ataques entrantes.

Entel Digital Ciberseguridad
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b1 REINO UNIDO - SECTOR SALUD
: En un informe de I ion de riesgos publicado a principios de agosto, el gobierno dijo que la infraestructura
Ago/2023 critica, incluid: i edica, es P a destructivos.

pida
el Servicio Nacional de Salud del Reinc Unido, generando dificultades operatl’rvas
Riesgos 2023.

Un de e dirigido con idades de infeccion ra| de tener un i

casl
segun el Registro Naclona! de

: JAPON - ANONYMOUS
"' El colective Anonymous lanzo el viernes 18 ce aqosto un ciberatague contra el sitio web de la central nuclear de
Fukushima y de otras pag Q n senal de protesta por el plan para verter sus aguas en el océano.
La empresa de ciberseguridad NNT infermo que la b habia iniciado un atague de g de servicio
distribuido o DDoS.
Ago/2023 El at: fue reivindicad rla rama itali de A y aunque también se confirmaron actividades

pﬂovenlentes del grupo basado en Vietnam.

j:n(o?‘ con Ia de Fukushima. las Paqlnas wieb de la A i de E e gia nic yla S

iedad de Energia Atomica de

por el clbcrataquo

que su dominio registré un

o
trafico 100 veces superlor al hab-tual aunque senalaron que, afortunadamente oS usuarios podian seguir navegando

as se jaba enuna
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¢Como avanzamos en materias de resguardo de infraestructuracriticas en Chile?

En abril de 2023 el senado aprobo legislar el proyecto de Ley Marco sobre Ciberseguridad e Infraestructura Critica
de la Informacion, En su Articulo 1, el proyecto de Ley Marco sobre Ciberseguridad e Infraestructura Critica de la
Informacion establece los principales objetivos de la norma:

En primer lugar, determinar la institucionalidad, los principios y la normativa general que permitan estructurar,
regular y coordinar las acciones de ciberseguridad de los organismos del Estado. Y también entre estos y los
particulares.

Asimismo, la norma persigue fijar los requisitos minimos que contribuyan a prevenir, contener, resolver y dar
respuesta a los incidentes de ciberseguridad.

De igual manera, tiene como fin precisar las atribuciones y obligaciones de los organismos del Estado, asi como los
deberes de las instituciones privadas, y los mecanismos de control, supervision y responsabilidad ante infracciones.
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Creacion ANCI

En el articulado de la Ley Marco sobre Ciberseguridad e Infraestructura Critica de la Informacion cabe destacar el
papel de la ANCI. Entre otras funciones, sera la encargada de identificar a los operadores de importancia vital y servicios
esenciales.

Ademas, la ley obligara a que los organismos del Estado y las instituciones privadas sean mas proactivos ante los
incidentes de seguridad cibernética. Para ello, la agencia establecera protocolos y estandares diferenciados en funcion
del tipo de organizacion.

Del mismo modo, todas las entidades publicas y privadas, con excepcion de aquellas eximidas por la ANCI, deberan
reportar al CSIRT nacional, en un plazo de tres horas, los ciber incidentes que puedan tener efectos significativos. Y
también informar de su plan de accién. Por otro lado, se les prohibe realizar pagos si son victimas de ataques de
ransomware.

Finalmente, a la agencia se le atribuye la regularizacion, fiscalizacidén y sancién de las acciones de seguridad
informatica de los organismos de la Administracion del Estado y de las instituciones privadas.
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Apreciacion

Dado que estamos en un mundo cada vez mas globalizado, esta interconectividad también las expone a una serie
de amenazas cibernéticas, como ataques cibernéticos, intrusiones maliciosas y sabotajes digitales. Un ataque exitoso
contra una infraestructura critica puede tener consecuencias devastadoras, desde la interrupcion del suministro de
servicios basicos hasta el colapso de la economia y la puesta en peligro de la seguridad nacional. Por lo tanto, la
implementacion de medidas sdlidas de ciberseguridad, que incluyan la proteccion de redes, sistemas y datos sensibles,
asi como la deteccién temprana de amenazas y la respuesta efectiva, es esencial para salvaguardar estas
infraestructuras criticas y garantizar la continuidad de las operaciones vitales para el bienestar de la sociedad.

Ademas, se debe establecer una cultura de concienciacidn sobre la ciberseguridad entre el personal que opera y
mantiene las infraestructuras criticas. La educacién y la capacitacion en temas de seguridad cibernética son vitales
para garantizar que todos los empleados comprendan los riesgos asociados y sepan cdmo detectar y responder ante
posibles amenazas. Esto incluye practicas de higiene digital, como el uso de contrasefias fuertes y actualizadas
regularmente, asi como la verificacion de la autenticidad de los correos electronicos y los enlaces antes de hacer clic
enellos.

Asimismo, es crucial establecer protocolos claros y procedimientos de respuesta ante incidentes de seguridad.
Contar con un plan de accién detallado y bien estructurado permite una respuesta rapida y eficiente ante cualquier
intento de violacion o intrusion. La implementacion de mecanismos de monitorizacion y registro de actividad también
es esencial para detectar y responder a posibles amenazas de manera oportuna.

En resumen, mejorar la ciberseguridad en infraestructuras criticas implica una combinacién de medidas técnicas,
educativas y organizativas. Con una evaluacion de riesgos efectiva, concienciacion del personal, protocolos de
respuesta claros y un mantenimiento riguroso de los sistemas, es posible fortalecer las defensas y proteger
adecuadamente estos activos vitales contra las constantes amenazas cibernéticas.

Acciones inmediatas:

e Redes de segregacion: Asegurese de que su infraestructura critica esté segregada de otras redes y sistemas,
utilizando firewalls o separaciones fisicas, para limitar el acceso y aislarla de potenciales amenazas.

e Monitoreo de Red Constante: Use sistemas de deteccion y prevencion de intrusiones (IDS/IPS) y monitoree
constantemente el trafico de red para detectar anomalias o comportamientos inusuales.

e Implementar una Estrategia de Defensa en Profundidad: Esta estrategia implica mdltiples capas de defensa
con la idea de que si una capa es penetrada, la siguiente capa estara alli para detener o detectar el ataque.

e Gestion de Vulnerabilidades: Realizar una evaluacion regular de las vulnerabilidades y llevar a cabo pruebas
de penetracion de forma periddica para detectar y corregir cualquier debilidad en la infraestructura.

e Plan de Respuesta a Incidentes: Disefiar y mantener un plan de respuesta a incidentes que defina claramente
los roles y responsabilidades, los procedimientos de comunicacion y las acciones a tomar en caso de un
incidente de seguridad.

e Gestion de Acceso a los Sistemas Criticos: Es importante asegurar que solo el personal autorizado tenga
acceso a los sistemas criticos. Esto puede lograrse mediante la implementacion de controles de acceso fisico
y légico.
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e Politicas de Seguridad de la Informacion: Las politicas de seguridad deben estar actualizadas y deben ser
revisadas y actualizadas periddicamente para reflejar cualquier cambio en la organizacion o en el panorama
de amenazas.

e Pruebas de Recuperacion: No solo es importante tener copias de seguridad, sino también probar
regularmente los procedimientos de recuperacion para garantizar que se pueden restaurar los datos y
sistemas criticos en caso de un incidente.

e Automatizacion de la Seguridad: Implemente soluciones de seguridad que utilicen la automatizacion para
detectar, prevenir y responder a las amenazas en tiempo real.

e Integrar Inteligencia de Amenazas: Utilice la inteligencia de amenazas para estar al tanto de las amenazas
emergentes y adaptar su estrategia de seguridad en consecuencia.

e Laseguridad en la ciberinteligencia no es un estado sino un proceso continuo de mejora y adaptacion. Estas
recomendaciones pueden ser de ayuda, pero siempre es crucial tener en cuenta las particularidades de cada
infraestructura y organizacion.
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