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Panorama de Phishing
2023

TLP:CLEAR

Divulgacion sin
restricciones.

A lo largo del 2023, hemos identificado numerosas campafias de Smishing dirigidas a usuarios chilenos, donde se
suplantan diversas entidades locales usando técnicas de ingenieria social en esquemas de fraude altamente

sofisticados.

En los siguientes apartados, desglosamos aspectos de este esquema, que sigue en andlisis debido a su
considerable impacto y rapida propagacién. Lo observado hasta ahora pone de manifiesto la presencia de actores de
amenaza altamente especializados, respaldados por una amplia infraestructura y un notable nivel de coordinacion,

factores esenciales para el éxito de sus campanas.
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Smishing en Chile y el mundo

Si bien esta campana en Chile ha tenido un peak de actividad que comenzé aproximadamente en julio de 2023 al
igual que en Brasil, esta actividad no es nueva, ya que a nivel global se habian observado casos como este desde octubre
de 2022 en Norteamérica suplantando a diferentes entidades segln cada pais, pero todas coincidiendo con la misma
tematica, companias de correos o de transporte de encomiendas.

Paises donde se ha detectado el Smishing

N,
ﬂj"v

Con tecnologia de Bing
@ Australian Bureau of Statistics, GeoNames, Geospatial Data Edit, Microsoft, Microsoft Crowdsourced Enrichments, Navinfo, Open Places, OpenStreetiap, TomTom, Wikipedia, Zenrin
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e Alemania
e Australia
e Brasil

e Canadad
e Chile

e Dinamarca

e Emiratos Arabes Unidos
e Eslovenia

e Espafia

e Estados Unidos

e Francia
e Holanda
e Irlanda
e [talia

e Japon

e Nueva Zelanda

e Singapur
e Suiza
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Detecciones

Mediante un analisis a diferentes sitios y portales web, fue posible generar un seguimiento de distintos reportes de
sitios fraudulentos vinculados a esta campana desde diferentes partes del mundo, pudiendo obtener 11.934 reportes y
detecciones las cuales corresponden a 3.584 dominios Unicos, vinculados tanto al sitio de fraude direccionado
mediante el Smishing, como al panel de administracién de sus campafias.

En esta misma linea, también se ha podido evidenciar un total de 99 TLD (Top Level Domain) desde donde se extrae
Top 20 con los dominios mas utilizados por los actores para registrar sus campafas, siendo estos tres
considerablemente los mas abundantes en las campanias.

e .top
e .com
o .Xyz
Top 20 TDL mas utilizados en campanas de Smishing
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De la misma investigacion se pudo identificar los sitios web fraudulentos detectados para cada uno de los paises,
los cuales se ordenan de la siguiente forma:

e Canada:

o  Canada Post (canadapost-postescanada.ca)
e Estados Unidos:

o  United States Postal Service (usps.com)

o  Amazon (amazon.com)
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e Australia:
o Australia Post (auspost.com.au)
o LinkT (linkt.com.au)
o Amazon Australia (amazon.com.au)
e Japon:
o Amazon Japan (amazon.co.jp)
e Singapur:
o DHL Singapur (dhl.com/sg-en)
o  OneMotoring (onemotoring.lta.gov.sg)
e Francia:
o  LaPoste (laposte.fr)
e Irlanda:
o An Post (anpost.com)
e Espaia:
o  Correos (correos.es)
o  Vodafone (vodafone.es)
e Nueva Zelanda:
o  New Zealand Transport Agency (nzta.govt.nz)
e Dinamarca:
o  Postnord (postnord.com)
e [talia:
o  Posteitaliane (poste.it)
e Holanda:
o Post NL (postnl.post)
e Alemania:

o  Telekom Erleben (telekom.de)
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e Emiratos Arabes Unidos:

o  Etisalat (etisalat.ae)
e Chile:

o  Correos Chile (correos.cl)
e Brasil:

o  Correios (correios.com.br)
e Suiza:

o  Die Post (post.ch)
e Eslovenia:

o  Posta Slovenije (posta.si)
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¢Como se desarrolla la campana y cuales son sus objetivos?
Distribucién

Es muy probable que usted o algin conocido haya recibido un mensaje de texto de dudosa procedencia
mencionando que “la entrega de su paquete ha sido suspendida debido a que falta un nimero de la calle en el paquete”,
alertando sobre “Encomienda retenida en nuestra BODEGA-SCL” o que “su paquete sigue retenido en aduanas por
impago de las (1200CLP)”, en donde todas ellas mediante un mensaje de urgencia lo incitan a acceder a un enlace
malicioso, el cual en gran parte de las ocasiones viene acortado para que no se pueda identificar de manera rapida el
destino final de dicho enlace. Esto es posible ocupando técnicas de ingenieria social como es el llamado a la urgencia y
alarapida accion, objeto la victima ingrese al enlace y siga las instrucciones, sin cuestionarse la veracidad del mensaje.

Su paquete ha sido puesto en
espera debido a que falta un
numero de calle en el paquete.
Por favor actualice la informacion

de entrega. s.id/I Iz

Chile Usted tiene (1)
encomienda retenida en nuestra

BODEGA-SCL, para resolver este
problema ingrese aqui:

Correos Chile, su paquete sigue
retenido en aduanas por impago
de las (1200CLP) puede
pagarlos en el siguiente enlace:

greo.de/IEEEEN

Todos estos mensajes, al menos para el caso de Chile, se encuentran originados desde un nimero de teléfono
iniciado con +56 44 y que inclusive muchas veces los usuarios han recibido mensajes previos del mismo nimero, pero
con codigos MFA de plataformas validas.

Todos los derechos estan reservados. Ninguna parte de este documento puede ser reproducido, transmitido ni almacenado en un sistema recuperable o por otros medios, e) d|g|ta|
mecdnico, fotografico, eléctrico, electrdnico, o de otro modo sin el permiso explicito de los propietarios del copyright.© Entel2023



Entel Digital Ciberseguridad

o 0

+56 44217 04l +56 44 217 03l

o0

+56 44 245 00} +56 44 217 1|}

El codigo +56 44 resulta poco comun debido a que no pertenece a un nimero de teléfono mévil, fijo, ni de regiones
en chile. Este cddigo se encuentra compuesto por el identificador de pais (+56) y el identificador de linea telefonica
VoIP (44), el cual es comUnmente utilizado por centrales de Call Center, por lo que resulta ser un nimero
completamente valido. Sin embargo, pese que segln la siguiente tabla se menciona que los cddigos de ciudades son
los usados (hasta el afio 2014), el cddigo 44 en la actualidad se mantiene para el mismo fin.

Antig prefijos telefoni de Chile| dos hasta 2014)
Prefijo Provincia Region Zona
2 Provincias de Santiago, Chacabuco, Cordillera, Maipo, Melipilla y Talagante | Regién Metropolitana de Santiago
Provincias de Valparaiso y Marga Marga (comunas de Quilpué y Villa - g
32 Regioén de Valparaiso
Alemana)
Provincias de Petorca, Quillota y Marga Marga (comunas de Limache y » .
33 ) Regién de Valparaiso Centro
Olmué)
34 Provincias de Los Andes y San Felipe de Acor&cagua Regién de Valparaiso
35 Provincia de San Antonio Regioén de Valparaiso
39 Provincia de Isla de Pascua? Regioén de Valparaiso
41 Provincias de Arauco y Concepcion Region del Biobio
42 Provincias de Diguillin, Itata y Punilla Regién de Nuble Sur
43 Provincia de Biobio Regién del Biobio
44 Telefonia sobre IP Nivel nacional Especial
45 Provincias de Cautin y Malleco Region de la Araucania Sur
51 Provincias de Huasco y Elqui Region de Atacama y Region de Coquimbo
52 Provincias de Chariaral y Copiapd Region de Atacama
53 Provincias de Choapa y Limari Regién de Coquimbo
Norte
55 Provincias de Antofagasta, El Loa y Tocopilla Regioén de Antofagasta
57 Provincias de Iquique y Tamarugal Region de Tarapaca
58 Provincias de Arica y Parinacota Region de Arica y Parinacota
Provincias de Antartica Chilena, Magallanes, Tierra del Fuego y Ultima " _ i
61 Regién de Magallanes y de la Antartica Chilena
Esperanza
Provincias de Valdivia y del Ranco (excepto comunas de La Union y Rio - .
63 Regién de Los Rios
Bueno)
64 Provincias del Ranco (comunas de La Unién y Rio Bueno) y de Osorno Region de Los Rios y Region de Los Lagos
Sur
65 Provincias de Chiloé, Llanquihue y Palena Region de Los Lagos
e ) " i Regién de Aysén del General Carlos Ibafiez del
67 Provincias de Aysén, Capitan Prat, Coyhaique y General Carrera
Campo
. ) . Regién de Aysén del General Carlos Ibafiez del
68 Provincia de Aysén, (Puyuhuapi)
Campo
71 Provincia de Talca Region del Maule
72 Provincias de Cachapoal, Cardenal Caro y Colchagua Regioén del Libertador General Bernardo O'Higgins | Centro
73 Provincias de Cauquenes y Linares Regioén del Maule Sur
75 Provincia de Curicé Regién del Maule
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Entonces, la interrogante es la siguiente, écomo los actores logran esto sin ser descubiertos?, pudiendo obtener
de forma general dos principales respuestas:

e Abuso de canales y plataformas validas de marketing telefénico o de call center.

e Spoofing de telefonia VoIP, lo cual requiere otras técnicas para lograr facilitar esta tarea.

Sin embargo, este antecedente alin se encuentra bajo materia de andlisis, debido a que mediante los hallazgos de
canales de comunicacidn se evidencian capturas de pantalla y video de un software que comprueba la validez, el carrier
y el pais de largas listas de nimeros telefénicos de potenciales victimas.
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Phishing

Cuando el usuario accede al mensaje fraudulento y visita el sitio web proporcionado, se encuentra con una pagina
que suele ser sorprendentemente similar, si no es que idéntica, al sitio legitimo. Existen diversas herramientas que
facilitan la creacion de estas réplicas con relativa sencillez.

Es crucial subrayar que hay multiples campafas de phishing que operan simultaneamente, conduciendo a
diferentes sitios web fraudulentos. Estas campafias pueden variar en sus caracteristicas o configuraciones. De hecho,
las muestras recolectadas en diferentes fechas han mostrado cdmo los ciberdelincuentes han ido refinando sus
tacticas a través de un proceso de ensayo y error, haciendo cada vez mas dificil el rastreo hacia sus servidores de
comando y control.

En el presente reporte, se analizaran dos muestras recopiladas en distintos momentos: la primera en julio y la
segunda en septiembre de 2023. Estas muestras ilustran claramente los cambios y evoluciones previamente
mencionados.

Muestra 1
Para el primer caso, se observa cdmo el sitio web suplantado pese a coincidir en gran parte con el oficial, al insertar
el codigo de seguimiento fraudulento este presenta fallas de disefio en la tipografia, que hacen sospechar de su

legitimidad, pero que de igual forma presenta otros factores que llevan a la confusion.

En este sitio, se mantiene la premisa entregada en el mensaje de texto, donde se mencionan problemas con un
paquete en especifico y que necesitan ser resueltos para el correcto envio.

’C‘ORREDSCH/LE Qué estis buscando? (1] Serviclos  Envios y Compras Internacionales  Emprendedores

Realiza seguimiento en linea
Envios en curso 0 8

Entregado

No Entregado [1]

a Seguimiento N s
Envio no 880027064597

entregado

Ref
SMO0B204568CL)

Lidiar con

I

23082023, -16:51

Una vez que se inspeccionan los elementos de red cargados en el sitio, es posible visualizar comunicacion con un
dominio que no corresponde al mismo en que se navega, mientras que en algunos de los javascript cargados, se
identifican caracteres del alfabeto chino, pudiendo identificar rapidamente el origen de esta campania.
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HCORREOSCHILE i

Realiza seguimiento en linea
Envios en curso 0 _
Entregado (0]
B Calcular el digito venificador @ No.ssbes ¢l N* de seguimiento? 8 Bormar busquedas
No Entregado [ ]
i Seginiento N
Envio no 880027064597 |
entregado (Ref
SMOOB204565CL)

O nspecr ) Console  © Devugger ) Nework () Style Edtor () Performance (3 Memory ([ Swrage  r Accessibiey £ Appication

b 188

tar 88 168
s ™

v non 168

cEEBEEEBEEEBf ="

i

En este mismo analisis, también es posible detectar un archivo de configuracion en donde se establecen diferentes
parametros para la ejecucién del fraude. Pese a que se encuentra en idioma Chino, tras una rapida revision se identifica
que se establecen los siguientes parametros:

e Servidor Command And Control.

e (Cantidad maxima de visitas simultaneas.

e Acceso georreferenciado para China y Chile.
e Sitio web legitimo para redireccion.

e BINS de tarjetas bancarias NO aceptadas

e Datos de Telegram para recopilacién de informacién capturada.
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WorreoscHILE

(Qué estis buscando? T Servicios  Envios y Compras Internacionales  Emprendedores
Realiza seguimiento en linea
Envios en curso (0]
Entregado
i Calcular el digito verificador @ :No sabes el N* de seguimiento
No Entregado o
ad Seguimiento N*
Envio no 880027064597
entregado (Ref Siga las i

& O mspecor ) Console O Debugger
Outline (o]

N Network  {} Style Editor () Performance {3 Memory [ Storage  r Accessibily §5} Application

Sources

» © wracker meircool com

» @ wwwgoogio-analyics com
» @ wwwgoogietagmanager com

voZIYKdQRrI1Lik",

§| rerean
Sucursal Virtual

oy

Una vez que se han seguido todos los pasos solicitados para “recuperar el paquete en transito” el sitio web entrega
un formulario para el ingreso de datos bancarios, lo que sumado a la informacién de contacto entregada en una fase
previa se logran capturar los siguientes datos personales, ya sea de forma manual o de forma automatizada como el
caso de la IP, lo que brinda a los actores de amenaza informacion mas que suficiente para realizar suplantacion de

identidad y fraude bancario.

e Nombre completo

e Direccién

e Pais

e Correo electrénico

e [P

e NUmero de teléfono

e Codigo postal

e Nombre del banco

e Numero de tarjeta

e Fecha de vencimiento de tarjeta

e (Cddigo de seguridad de tarjeta
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HMCORREOSCHILE (s 1 Saviion povior) Compen
Pagar
Enviosencurso (@) 5 €
Titular de la tarjeta® va o B3
e
@ .
Tarjeta® i
‘
Caducidad® cwr =
o
c
c
O O od nien Prod 08 orpo o
A da 0 26
Cihk :

Por otra parte, antes de proceder al canal de pago, el sitio web realiza una comprobacién de que la tarjeta bancaria
se encuentre dentro de sus parametros aceptados para posteriormente hacer envio de datos al servidor de Command
And Control y asi generar el cobro respectivo por los canales de pago establecidos por los ciberactores.

La validacién de las tarjetas bancarias se realiza mediante la identificacién de su BIN, obteniendo la siguiente
informacion, mediante la API del sitio binlist.

e Tipo de tarjeta
e Banco

e Membresia

e Pais de emision
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5 correos.top
» [ ResourceConfig < >
v [ static o : v card r).then(res => {
*»[J css
» [ font
» [ image
[ js
D ResourceConfig,js
[] ResourceRedConfigjs
[] axios.js
0 cpis
[) jquery-uijs
O vuejs
[ (ndex)
connect.facebook.net

3
Format().resolvedOptions().timeZone;

5 localhost
tracker.metricool.com
» 5 www.google-analytics.com

5 www.googletagmanager.com

": url.TGchat_i

+ url.TGAPI +

> {3

En paralelo, tras acceder a los dominios del panel de administracion obtenidos, este presenta un dashboard que, si
bien se encuentra todo en valor cero, en un correcto funcionamiento debiese permitir visualizar y administrar la
informacion capturada mediante las campafias ejecutadas.

Si bien no se visualiza el panel en total funcionamiento, permite obtener una representacion visual aproximada de
cdmo se encuentran organizados los actores detras de este esquema de fraude.
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A innap = 3
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Muestra 2

Para el caso revisado durante el mes de septiembre de 2023, se observa gran similitud en el esquema anterior salvo
diferencias visuales, donde se ha mejorado el aspecto, disefio y tipografia, haciéndolo cada vez mas similar al sitio
oficial mediante leves mejoras.

Seguimiento en Linea - Coreos X +
c clzsrsx.qpoe.com
’CI"ORREOSC HILE ¢Que estas buscando? v Servicios Envios y Compras ional ded:
Realiza seguimiento en linea
Envios en curso o g
Entregado A Nimero de envio: RD594372934CL
No Entregado a

Tenemos problemas con su direccion de envio
Asegurese de rellenar esta solicitud con exactitud, ya que si proporciona datos incorrectos o inexactos se retrasara la
devolucion de los articulos.

Tramitaremos su solicitud con rapidez e intentaremos entregarle los articulos en su direccion de devolucion en un

plazo de cinco dias laborables
Programa tu entrega

Una vez se continla con el proceso, se solicita una gran cantidad de datos personales tal como en el analisis previo,

lo que, si bien se ve con un formato legitimo, debiese saltar las alarmas y cuestionar el épara qué necesitan todos estos
datos? Tales como:

e Correo electronico
e Nombre y apellido
e Numero de celular

e Direccion exacta
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< C @& clzsrsxqpoe.com > % O &

[l Emoresas & Centro de Ayuda

igconnegsg.mg Qué estis buscando? v Servicios  Envios y Compras Internacionales  Emprendedores

i i dines 0 Complete su informacion personal
Datos personales

Entregado

No Entregado (1] i

Direccion

gresa Regio

Todos estos datos se transmiten al servidor de comando y control de una manera especifica. Sin embargo, a
diferencia del caso anterior, en este sitio se han implementado diversas medidas de seguridad y practicas de SecOps.
Estas medidas salvaguardan la infraestructura de los actores, permitiendo una comunicacion segura entre el backend
y el frontend que no es detectable ni interceptable por la victima. Esto anade un grado de realismo que incrementa las
probabilidades de éxito del ataque y, simultdneamente, complica la labor de los analistas.

Name Headers  Payload
HRoboiosReguiatyotl vForm Data view source view URL-encoded
Assistant-Regular.woff2 i
) email: asd@asd.dsa
fontawesome-alloy.woff

— first name: asd
[7) line-awesome.woff22v=1.1.

) last_ name: asd
main.css

- tel: 456999999999
clay.css?browserld=other&themeld=correosdechil... ek

g state: Coquimbo
widget-base.css q

aui-alert.css city: Coquimbo

) zip: 1780000
main.css

address: asd

main.css street_1: 999

] street 2: casa

addr _cl_cch_seguimiento_portlet_seguimientoenlineaportlet INSTANCE rsbcMueFRL4k txtCodeguimiento: 1

uuid: 03f94f7c8c2830a5ef7docc650b3258F
equests

Una vez que el usuario completa los datos, el paso siguiente es la recoleccion de informacion bancaria a través de
formularios. Estos no solo capturan la informacion, sino que también pueden verificar si los datos bancarios
proporcionados son vigentes o auténticos. Si detecta alguna inconsistencia, el sistema muestra un mensaje sugiriendo
cambiar la tarjeta ingresada.
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@ clzsrsx.gpoe.com

Personas Empresas

gCORREOSCH/Lg ¢Qué estas buscando? v Servicios Envios y Compras | ional Emprended:

Envios en curso o Pagal’ en linea
Entregado TOTAL : CLP$ 1800.00
No Entregado @ Introduzca su tarjeta de pago c @ VISA

Titulares de tarjeta*

Ingresa su nombre
numero de tarjeta*

Ingresa numero de tarjeta

MM /YY Ingresa cvv

Aungue podria parecer una simple validacion, también es posible que sea una pseudo-validacion disefiada para
alentar a las victimas a introducir multiples tarjetas al intentar el pago. Esto incrementa significativamente el éxito del
ataque y la cantidad de informacion obtenida, sin requerir mayores esfuerzos por parte del atacante.

cl.zsrsx.qpoe.com dice

La tarjeta bancaria actual no es compatible. Cambie a otra tarjeta e

Toda esta informacion se envia nuevamente al servidor de Command And Control, sin embargo, la Unica diferencia
es que en el caso analizado durante junio, todos los datos capturados se enviaban en un Unico Payload hacia el servidor
de los atacantes, mientras que en el caso actual, se envia mediante payloads segmentados bajo el nombre “addr” con
datos de la direccién y bajo el nombre “pay” con los datos bancarios.

inténtelo de nuevo

Name Payload

“ i 7 R -
() main.css Form Data view source view URL-encoded

cardholder: asd
[7) main.css card_number: 4260 40
[©) jquery.mask.min.js

= img_payment_tpv_correos.pn cl_cch_seguimiento_portlet_seguimientoenlineaportlet INSTANCE rsbcMueFRL4k txtCodeguimiento: 1

O pay uuid: 03f94f7c8c2830a5ef7docc650b3258F
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A diferencia del caso de junio, no se han logrado capturar imagenes o dominios de los paneles o sitios de login de
la administracion o de los servidores de command and control.
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Actores de amenaza

Mediante un monitoreo y seguimiento se ha logrado identificar que en uno de los sitios web fraudulentos, el sitio
se encontraba firmado bajo el alias de “Chenlun” el cual tras una consulta a canales de Telegram se obtuvieron diversos
resultados en idioma chino, coincidiendo con los hallazgos previos.

De esta forma, mediante la revisidn de los canales del actor de amenaza, se logra identificar que son proveedores
de Phishing As A Service (PaaS) y que ofrecen generar una clonacién personalizada con gran detalle de los sitios web
que sus clientes deseen segun el sector geografico donde busquen desplegarse.

Debido a esto es que los actores cuentan con diferentes recursos audiovisuales para acompafar a sus clientes en
el proceso de creacidn y despliegue de la campaiia, ya que ellos sélo brindan el sitio web de fraude y el panel de
administracion ensefiado anteriormente.

Réfmadnostracion del codigo fuente de CA Post

o
Enlace del tubo de demostracién del cédigo fuente: https://youtu_be/

Canal de codigo fuente de alquiler: https://t.me/

Caracteristicas: prevencion roja dinamica, backend independiente, base de datos independiente,

sin puerta trasera, el backend esta en sus propias manos
Recibir personalizacién del cédigo fuente

Precio asequible, certificacion de membresia gratuita, soporte para pedidos garantizados

Veren EBYoulube [REPEEE NP
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Asimismo, en sus canales se comunica sobre el continuo desarrollo de sus operaciones, mencionando las
capacidades de ocultamiento y SecOps que se han identificado en la muestra 2.

Alquiler

v Sopsha,

Caédigo fuente sincronizado en varios paises.
Cédigos fuente comunes de varios paises.
Recibir personalizacion del codigo fuente
1. Caracteristicas del cédigo fuente:

« Genera paginas dinamicamente para prevenir el enrojecimiento. Si no sabes qué es la

prevencién dinamica del enrojecimiento, puedes consultar mi publicacion:

Restauracion de alta imitacion del sitio web oficial, todos los cédigos fuente se producen
cuidadosamente con referencia al sitio web oficial, restauracion 1: 1, Ia velocidad de
produccién puede ser lenta, pero es absolutamente refinada, no los que estan listos para
usar afuera. Puedes ver el canal para demostracién aqui: . El canal
también proporciona tutoriales gratuitos de construccion de pesca y codigo fuente de

practica gratuita.

Se garantiza que el codigo fuente que utiliza es absolutamente de primera mano y no es una

version difundida aleatoriamente desde el exterior. Desde el sitio web de phishing hasta el

backend, todo es completamente nuevo y se agregd con Ia certificacién de autorizacion del

dispositivo. No podra ver mi cdigo fuente en cualquier otro lugar excepto en mi.

El backend independiente, ya sea cédigo fuente normal o cédigo fuente sincronizado, esta
equipado con un backend y una base de datos independientes. El backend siempre esta en

tus propias manos. Mama ya no tiene miedo de que alguien me robe el pescado.

Adicionalmente, entre los canales de comunicacion y de compartimentaje de informacion de sus clientes/afiliados,
es posible obtener diferentes filtraciones capturadas a modo de muestra, para entregar confianza y seguridad a
quienes deseen contratar los servicios de este grupo de actores, los que vienen con el mismo formato de los Payload
de los sitios web hacia sus servidores de comando y control y canales de Telegram.
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.
g $9w 38 2071 suscriptores Q : i Michael Leonardo

LastName:
Ef= Ul nesl | o 662
BB#S: Mike.leonardol@aol.com

‘ (R3] @it
4482330119042588....txt

Guardar archivo

[Rig] @Rl
4482330100436559....txt

Descargar

: chael A Leonardo
© 448233

[Rig] Sl
A iwp =
= 5 ! debit
: Traditional
TD BANK, N.A.

SRR LOWEFE, BXARIE

America/New_York
b Mozilla/5.@ (iPhone; CPU iPhone 0S 16_6 like Mac 0S X)
m AopleWebKit/605.1.15 (KHTML. like Gecko) Version/16.6 Mobile/15E148 Safari/6@4.1

Ln1, Col1 100% Unix (LF) UTF-8

Por otra parte, mediante informacion compartida por los mismos clientes es posible obtener capturas de pantalla
de paneles de administracion con estadisticas de las capturas junto a usuarios que evidencian estar usando tarjetas
bancarias de terceros, principalmente mediante billeteras digitales ofrecidas por teléfonos moviles.

A innap =
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E3 ©

visa

“Luxair Milos & More
. E55 ViIsA
‘8- ess Visa

TR 5
Foody €55.64
Apple Pay
1/NB A
Alphamega Paphos €35.40
Paphos, Paphos
2/0\EF
Foody €39.64
- Apple Pay
EfIRRER ST
Foody €90.64
Apple Pay
£s: 4023601 Commmmmm
Costa Coffee AU$18.31
4 0 2 3 6 0 1 0 ﬁﬂm 09727 4 X Dromolaxia
- ) BE
B2 - Cyprus Airports Xpress AU$8.47
TEG R SCEE RS
RRER:  denit LrT] et
BT POSTE ITALIANE ¢ Ssp Cairo Airport Te EGP 620.00
(BANCA POSTA) Apple.Ray

Si bien no se ha logrado perfilar al creador o administrador de este servicio de phishing, si se han identificado
diferentes canales oficiales de contacto tanto con los administradores como con otros usuarios, los que se detallan a
continuacion:

e hxxps://t.me/ChenlunConsultBot - Bot de consultas

e hxxps://t.me/chenlun - Chat administrador

e hxxps://t.me/chenlunjl - Chat de comunidad

e hxxps://t.me/chenlunjx - Muestras de tarjetas capturadas

e hxxps://t.me/chenlunvip - Canal de clientes

e  hxxps://www.youtube.com/@user-ty4zn3fr3s — Tutoriales de Youtube
e hxxps://wentogov.xyz/WhLrVs - Foro Chino

e  hxxps://www.cvv-goods.com/author/521 - Foro Chino
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Apreciacion

De acuerdo a lo observado durante el presente documento, es posible evidenciar una constante alza y sofisticacion
en campaniias de phishing, que pese a ser disponibilizada por un actor principal, este ha generado que sus clientes hayan
llevado a la creacidn de una infraestructura de grandes dimensiones exclusivamente dedicada al fraude, que otorga un
facil y rapido despliegue para aquellos que por falta de tiempo y/o conocimiento no pueden desarrollar por si mismos,
de esta forma se ha creado una ola de smishing alrededor del mundo y que cuenta con multiples cabezas en donde
detener una, no bastara para detener el esquema completo, si no que se deben dirigir los esfuerzos en detener al
proveedor del servicio.

En esta misma linea, es importante concientizar a los usuarios o colaboradores para evitar caer en este tipo de
campanas de fraude, donde el Unico motivo para mantenerse vigentes, es debido a que sus resultados son altamente
lucrativos y se encuentran dados debido a la brecha digital, en donde si bien la gran parte de la poblacion cuenta con un
dispositivo mévil en sus manos, no comprenden el real significado de la seguridad digital y de la proteccién de la
informacién personal, logrando que actores levemente mas avanzados sean capaces de capturar informacion
suficiente para realizar tanto suplantaciones de identidad como fraude.

En este punto es importante dimensionar como y a quién se le genera el dafio por estos actos, ya que para los
atacantes es mas facil enganar a la gente comun y corriente que vulnerar un banco o un sitio web de compras para
obtener la misma informacion, siendo el usuario el Unico afectado ya que segun la legislacion Chilena, el banco solo se
hace responsable si se han vulnerado sus sistemas (plataformas digitales, cajeros automaticos u otros), mientras que
si la victima entrega sus datos voluntariamente sea o no bajo la premisa de un engafio, es el usuario el Unico
responsable de la sustraccion o uso de sus fondos.

Con estos antecedentes, entendiendo los esfuerzos y el nivel de sofisticacion que hacen los ciberactores por llevar
a cabo sus esquemas de fraude y la desventaja legislativa que acompaia a las victimas, es importante revisar,
comprobar y asegurarse adecuadamente de que el sitio desde donde se solicitan los datos personales sea la oficial, lo
cual se puede llevar a cabo mediante la rapida respuesta de las siguientes preguntas y/o procedimientos.

e ¢He realizado alguna compra que involucre el envio de un paquete a mi domicilio?

e (El nimero de seguimiento corresponde al articulo que efectivamente estoy esperando?

° ¢El sitio web en el que estoy navegando es el oficial?, lo cual se puede comprobar con una
simple busqueda del servicio o sitio web a través de su motor de blisqueda preferido y asi comparar
este resultado con el enlace malicioso entregado desde cualquier via de comunicacién. (SMS, email,
Whatsapp, otros).
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